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 چکیده 

 یهااز راه یبریمهاجمان سا ،ینترنتیاستفاده از منابع ا شیافزابا 

 تیامن نیبنابرا، کنندیحمله به خدمات شبکه استفاده م یبرا یدیجد

شبکه  ستمیاز س ریاجتناب ناپذ یشدن به بخش لیشبکه در حال تبد

 .است ازین قوی نفوذ صیتشخ ستمیسبه  ،حملات ییشناسا یبرا است.

 لیلو تح هیتجز قاًیاست که هر بسته را عم یابزار نفوذ صیتشخ ستمیس

ا رمخرب  یهاتیفعال ستم،یس کی ایشبکه  کیکند تا با نظارت بر یم

 یریبه کارگ یبرا  نیماش یریادگی متیروگلا ششاز  کند. ییشناسا

 هایروش ازدر این پژوهش  .دوشیم نفوذ استفاده صیتشخ ستمیس

-UNSWه داد مجموعه باینری یبندطبقهبرای به  نیماش یریادگی

NB15  طبقه بندی چندکلاسه مجموعه دادهو MQTT شده  استفاده

زیابی راز چهار معیار ابا استفاده  یشنهادیپهای الگوریتم یخروجاست. 

الگوریتم  شود.ارزیابی می F1دقت، صحت، فراخوانی و امتیاز 

XGBOOTS  بهترین عملکرد درUNSW-NB15 و الگوریتم XG و 

RF  بهترین عملکرد درMQTT .نمایش داده است 

 واژه های کلیدی

نفوذ، هوش مصببنوعی، یادگیری  سببیسببتم تشببخیصشبببکه،  ،امنیت

 ماشین

 مقدمه.1

از  ،یکپارچگی و غیرهافشبا، وقفه، عد  حف  اطلاعات، سبرقت احتمال 

حجم  لیبه دل است. افتهیگسترش  نترنتیشدن ا ریرشد و فراگ قیطر

شود یم ریپذ بیدر برابر انواع حملات آسسیستم  بکهداده در ش میعظ

نفوذ  صیتشخباشند. می شیمختلف روز به روز در حال افزا یو نفوذها

 یهاسببوا اسببتفاده از داده ایاز نفوذ  یریجلوگ یبرا یگا  اسبباسبب کی

 یهاتیمتعدد شبببکه و فعال یدفاع در برابر نفوذها یبرا شبببکه اسببت.

نفوذ شبکه  صیتوسعه داده شده است.  تشخ یادیز یمخرب، روش ها

محافظت از شببببکه در برابر  یها براروش نیتردوارکنندهیاز ام یکی

مخرب  تیفعال کی نفوذ [.1]شبببودینفوذ در نظر گرفته م یرفتارها

در  ای یکپارچگیاسبببت که هدن آن به خار انداختن محرمانه بودن، 

                                                 
1 Intrusion Detection System 

برهم زدن  یبرا یشبکه به عنوان تلاش یاز اجزا کیدسترس بودن هر 

 یبندنفوذ با طبقه صیتشخ ستمیس [.2شبکه است ] یتیامن استیس

 یعاد یهاتیرا از فعال ینفوذ یمختلف، رفتارها یهاها در دسببتهداده

و  لیو تحل هیتجز یها یاسببباس اسبببتراتژ بر .کندیم زیشببببکه متما

به سببب 1IDS ص،یتشبببخ یهاروش نفوذ  صیتشبببخ یهاسبببتمیها 

 یبنددسببته نفوذ ناهنجار صیتشببخ یها سببتمیاسببتفاده و سببسببوا

 صیتشببخ یها سببتمیها به سبب IDSاسبباس منبع داده،  بر شببوند.یم

 نیچند .[3شببوند]یم یطبقه بند زبانیبر م یبر شبببکه و مبتن یمبتن

 نفوذ موثر و هوشببمند صیتوسببعه تشببخ یبرا نیماشبب یریادگیروش 

وجود دارد که  یحال، ماالعات کم نیبا ا  شبببده اسبببت. شبببنهادیپ

 به . ندنک یابیارز با دقت بالا نفوذ صیتشبببخ یرا برا ML یکردهایرو

ستهیرا م ML یهاتمیطور معمول، الگور سه د  ،تحت نظارت توان به 

ظارت ظارت مهینو  بدون ن ند ن قه ب خاص، . کرد یطب به طور 

اسببتفاده  اهیجعبه سبب کیعنوان  معمولاً به ML یهاکنندهیبندطبقه

 قیتاب جهیشببده ممکن اسببت در نتگزارش جیکه نتا ییجا شببوند،یم

 نینابراب ،دنیدسببت آمجموعه داده خاص به کی یاز حد مدل برا شیب

 نیما در ا یاصببل سببهم [.4]سببتندیو تکرار ن میچندان قابل تعم جینتا

های یادگیری ماشبببین الگوریتماز  قیدق یتجرب یابیارز کیمقاله ارائه 

شخ نهیدر زم ست. صیت ای که در این بخش بیان پس از مقدمه نفوذ ا

سمت دو  کارهای گذشته سی می کردیم، در ق ، در قسمت کنیمرا برر

شنهادی سمت چهار  بهشوداین مقاله مارح می سو  روش پی  . در ق

و در قسببمت آخر به نتیجه گیری حاصببل از  ارزیابی روش پیشببنهادی

 پردازیم.این پژوهش می

 . بررسی کارهای گذشته2

شبکه هوشمند را مورد بحث قرار داد IoT[ هدن دستگاه 5] در ند در 

توانند یمهاجمان م یباشبببد و حت ریپذ بیآسببب اریتواند بسبببیمکه 

 یکه در دستگاه ها یاعمده حملات دهند. رییحسگرها را تغ یهاداده

ش نترنتیا  ،یحمله کانال جانب ،یکیزیدهد عبارتند از حمله فیرخ م ایا

و  Sybilچاله، حمله  اهیحمله سببب ،یحملات رمزنگار ،یایحمله مح
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ش نترنتیا تیبه امن[ 6] در .رهیغ شبکه ایا صاص دارد  5G یهادر  اخت

ستگاه و نرخ بالا یادیکه با تعداد ز شخص م ید .. شودیانتقال داده م

شبببونبد.  یدر نظر گرفتببه م ML یریطرح هببا از منظر بببه کببارگ

ند فرآML یهایآورفن مان  لتریف ینیبشیخودکار، پ یصبببادفت ندی، 

، (Dyna-Q و  Q یریادگی)مخصبببوصببباً  یتیتقو یریادگیکالمن، 

قرار  یهسببته، مورد بررسبب نیو ماشبب AdaBoostکننده  یبندطبقه

ندیگیم با  قیعم یریادگی کیبر اسببباس تکن IDS کی[ 7] در .ر

ستفاده از مجموعه داده  شخ یبرا NSL-KDDا شبکه  صیت نفوذ در 

ند. یطراح نا نیو همچن ردیگیم ادی مدل کرد  برای یقیتاب ییتوا

[ از 8] در  نشببده اند. ریدارد که قبلاً تفسبب ی رادیجد یالگوها افتنی

عه داده  مدل   MLPو  NSL-KDDمجمو  کی یبرا MLبه عنوان 

بر مفهو   یمبتن کردیرو نیا کند.یاستفاده م FLفعال با  IDS ستمیس

مجموعه  کیمدل دانش آموز با  کیاسبببت که در آن  دیتقل یریادگی

با  دهیآموزش د یمدل اصبببل کیکه با  ندیبیآموزش م یداده عموم

سب گذار یهاداده ساس برچ ست. یح  از مجموعه داده [9]در  شده ا

NB-IOT ستفاده م را بر  ییدودو یطبقه بند کردیرو کیشود، که یا

 کند.یم شنهادیبدون نظارت پ یریادگینظارت شده و  یریادگیاساس 

را مورد توجببه قرار داده و  یحملات نی[ بببه شببببدت چن10]در 

جا  چن یرا برا نهیبه یهایاسبببتراتژ نه در  نیان ها بدخوا مات  قدا ا

 یشبببده بر رو یطراح یتیامن چارچوب .کندیارائه م IoT یهاطیمح

 ن،یبر ا علاوه آموزش داده شبببده اسبببت. NSL-KDDمجموعه داده 

شببببکه چند  یهاقابل توجه به نا  یآموزشببب یهاتمیاز الگور یبرخ

 اند.در نظر گرفته شده یعنکبوت یسازنهیو به یاپشته قیعم یاجمله

 باًیتقر صیبا حملات ذکر شبببده با دقت تشبببخ یشبببنهادیپ چارچوب

 .شودیمواجه م 96.3%، 96.02%

 . روش پیشنهادی3

باعث  ML است. یاز هوش مصنوع یارمجموعهیز یادگیری ماشین

خودکار خود را از  یهاییتوانا ح،یصر یزیربدون برنامه ستمیس شودیم

 تمیالگور، نفوذ صیتشخ ستمیس یبرا و بهبود بخشد. ردیبگ ادیتجربه 

ML یها در زمان کمتراز داده یمیحجم عظ یحملات برا صیدر تشخ 

را مورد بحث  یشنهادیبخش کار پ نیادر  .کندیکار م یشتریبا دقت ب

 یبرایادگیری ماشین  کنندهی بندطبقه چهارکه در آن از  یمدهیقرار م

با استفاده از مجموعه داده در حالت باینری ها بسته یگذارعلامت

NB15 –UNSW بندی طبقه شش همچنین از انجا  شده است. و

در حالت چند کلاسه با استفاده از ها بسته یگذارعلامتکننده برای 

 انجا  شده است.  MQTT-IDSمجموعه داده  

 الگوریتم پیشنهادی -1.3

هشدار کاذب  یبا آن مواجه است نرخ بالا IDSکه  یاهیاول یهاچالش

است.  یدر زمان واقع ییکاذب و مثبت کاذب( و عد  پاسخگو ی)منف

را  ییهاچالش نیقدرت مقابله با چن نیماش یریادگی یهاتمیالگور

 IDSساخت  یبرا توانیم نیماش یریادگی یهاکیتکن از دارند.

حملات شناخته شده و ناشناخته را  تواندیم زیراهوشمند استفاده کرد 

، کند ییت بالا، حداکثر دقت و حداقل نرخ هشدار نادرست شناسابا سرع

با  IDS تیتقو یتوانند برایم نیماش یریادگی یهاتمیالگور نیبنابرا

 استفاده شوند. شرفتهیپ یهاتیقابل

نظارت شده است  ML یطبقه بند تمیالگور کی رگرسیون لجستیک  

 نیا شود. یها استفاده ممشاهده مجموعه گسسته کلاس یکه برا

 کیلجست تابع. بر اساس مفهو  احتمال استی نیبشیپ لیتحل تمیالگور

از تابع  شود. یم دهینام دیگموئیکند که تابع سیاستفاده م نهیاز تابع هز

Sigmoid 1و  0 نیشده به احتمالات ب ینیب شیپ ریمقاد میترس یبرا 

  شود:یم فیتعر ریز تابع به صورت( 1معادله )کند. یاستفاده م

    (1)                                                           

           𝑠𝑖𝑔𝑚𝑜𝑖𝑑 (𝑥) =
1

1+ 𝑒𝑥 

تابع و  یورود xاست،  1و  0 نیب یخروج Sigmoid(x)که  ییجا در

e است. یعیطب ستمیورود به س هیپا 

است  دهیچیپ یرخاینظارت شده غ تمیالگور کی یجنگل تصادف     

-میدرخت تصم نیا شود. یاستفاده م ونیو رگرس یطبقه بند یکه برا

ها از ینیب شیپ جیکند و نتایم جادیرا در آموزش مدل ا یاریبس یریگ

به عنوان  نیشود، بنابرایجمع م جهینت کی جادیا یهمه درختان برا

 نیبه ا RF یهاکننده یبندطبقه شود.یذکر م Ensemble یهاکیتکن

باشد،  شتریها در مدل بهر چه تعداد درختکه  کنندیصورت عمل م

حد برازنده  از شیرا به همراه خواهد داشت و مدل ب یدقت بالاتر

 کند یساختن درخت عمل م یبرا میمانند درخت تصم قاًیدق .شودینم

با استفاده از کل مجموعه داده با در نظر  میدرخت تصمبا این تفاوت که 

 یجنگل تصادف کیکه  یشود، در حالیها ساخته میژگیگرفتن همه و

-ساخت درخت یخاص را برا یهایژگیمشاهدات و و یتصادف به طور

ها را با هم ادغا  کند و سپس آنیمتعدد انتخاب م یریگ میتصم یها

 به دست آورد. یبالاتر یداریپا ینیب شیکند تا دقت و پیم

    K-نقاه بر اساس  کی یبندمدل طبقه نیاصل ا نزدیکترین همسایه

 تیبا اکثر میتصم نیا است. هینقاه همسا نیکترینزد kفاصله آن از 

، هر ی در مرحله اولبندطبقه یا. برشودیگرفته م گانیهمسا یآرا

که  ییجا ،دهدمیبعد قرار  n یگره در فضا کیقاعه داده را به عنوان 

n مرحله دو ، محاسبه  در مجموعه داده است. کی یهایژگیتعداد و

 داده و هر گره موجود نشان داده شده است. یورود نیب ،یدسیفاصله اقل

 تیو محاسبه اکثر یصعود بیها به ترتداده یمرتب ساز سو ،در مرحله 
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 یدگیچیپ یمرتب ساز تمیالگور هیهمسا نیکترینزد k یهابرچسب

 کند.یم نییمحاسبات را تع

XGBoost شود. اخیراً در حوزه یادگیری ماشین بکار گرفته می

-درخت تصمیم گرادیان تقویت یک پیاده سازی از XGBoost الگوریتم

 هایویژگی. گیری است که برای سرعت و کارایی بالا طراحی شده است

 XGBoost های سیستم و ویژگی ،های مدلتوان به ویژگیمیرا

در مقایسه با پیاده  XGBoosting های الگوریتم اشاره کرد.ویژگی

را با سایر  XGBoost توانمی. سازی تقویت گرادیان، بسیار سریع است

 .گیری مقایسه کردهای تقویت گرادیان و درختان تصمیمپیاده سازی

XGBoost  بینی بسیار بالایی دارد که آن را تبدیل به بهترین پیشتوان

مدل شامل  که کند چراگزینه برای دقت در رویدادهای مختلف می

برابر  10این الگوریتم تقریباً  است.الگوریتم یادگیری درختی  و خای

این الگوریتم  .های موجود ارتقای گرادیان استتر از الگوریتمسریع

 .بندی استبندی و رتبهختلف، رگرسیون، کلاسهای عینی مشامل تابع

 ند.کهای بزرگ کمک میبه کاهش مدل این الگوریتم

های یادگیری بانظارت است که از یکی از روش ماشین بردار پشتیبان   

کنند. مبنای کاری بندی و رگرسیون استفاده میآن برای طبقه

در تقسیم ها است و بندی خای دادهدسته SVM بندی کنندهدسته

کنیم ابرصفحه ای را انتخاب کنیم که حاشیه ها سعی میخای داده

 .اطمینان بیشتری داشته باشد

 .ستا یبندطبقه ینیماش یریادگی تمیالگور کی یگاوس یندهایفرآ  

تواند به یاست و م یاحتمال گاوس عیتوز میتعم یگاوس یندهایفرآ

 یارامترپ ریغ نیماش یریادگی دهیچیپ یهاتمیالگور یبرا یا هیعنوان پا

 استفاده شود. ونیو رگرس یطبقه بند یبرا

  مجموعه داده -2.3 

 خاص مناسب هستند یهامجموعه داده یفقط برا IDS یهااکثر مدل

رو  ینا از .کنندیعمل م یفضع یگریمجموعه داده د یکه برا یدر حال

فاده است یشآزما ینفوذ برا یصتشخ یداده عموممجموعهدو کار، یندر ا

 خواهد شد.

 15NB – UNSW مجموعه داده: 15NB-UNSW  مجموعه داده

روش ترکیبی شامل رفتارهای نرمال و حمله یک ترافیک شبکه با 

ز ااین داده  .تولید کرده است IXIA Perfect Storm استفاده از ابزار

یک  که در آنکرده است استفاده  IXIA دو سرور در ابزار تولید ترافیک

بی را های مخرکند ودیگری فعالیتهای نرمال را ایجاد میسرور فعالیت

 42امل ش 15NB-UNSW مجموعه داده .کنددر شبکه ایجاد می

ر مقدا Normalکه برای باشد. می 0  ,1ویژگی همراه با برچسب کلاس 

 [.11]شودمقدار یک در نظر گرفته می Attack  صفر و برای

                                                 
2 One Hot Encoder 

 که شامل ثبت شده یوپنج سناردر این داده : MQTT  مجموعه داده

 را زیر مهاجم چهار حملهباشد. می حمله یوو چهار سنار یعاد یاتعمل

 .شود یدهد و هر کدا  به طور مستقل ضبط میانجا  م

 Aggressive scan (Scan A)  

 User Datagram Protocol (UDP) scan (Scan sU)  

 Sparta SSH brute-force (Sparta) 

 MQTT brute-force attack (MQTT BF) 

 Normal 

ها با ضبط بستهیند و  آیبه دست م tcpdump ها با استفاده ازداده

-یم یجمع آور  pcap یها یلاترنت و سپس صادرات به فا یکتراف

 [.12]شوند

 پیش پردازش -3.3
  ،است نیماش یریادگیمشکل شناخته شده در  کیها داده عد  تعادل

 کید. در نباش اسیمختلف با یهاکلاس عیدهد که توزیرخ م یزمان

نامتعادل  یتواند کمیطبقات مختلف م عیمجموعه داده نامتعادل، توز

مجموعه داده  کی یکه بر رو یریادگیمدل  هر نامتعادل باشد. داًیشد ای

 فیضع ینیبشیبه شدت نامتعادل آموزش داده شود، منجر به عملکرد پ

 یو عاد یمپردازش شامل تنظ یشپ .شودیکوچک م یهادر برابر کلاس

انواع مختلفی دارند،  یرمقاد ی،در مجموعه داده اصل. ها استداده یساز

 مدل با را هاآن تواننمی که هستند کاراکتر بر مبتنی هایویژگی برخی

 یدها باپردازش داده یبرا یرمقاد که این کرد، پردازش عمیق یادگیری

ممکن  یراز مقاد یبرخ یب،ترت ینبه هم شوند. یلتبد یبه نوع عدد

یرند. متفاوت در محدوده مشخص شده قرار نگ یشنما یلاست به دل

 نهایی بندیطبقه برای هستند و متفاوت حد از بیش هاویژگی برخی از

ما در این  ،نیستند ویژگی مناسب پردازش و سازینرمال ،نفوذ تشخیص

سعی در  2OHE و عددی پردازش نرمال سازی،های بخش با روش

  .کاهش این مشکلات داریم

 . نتایج4

همه  یانجا  شد و اثربخش Google Colab در هاشیتما  آزما

-UNSWو  MQTT مجموعه داده یبنددر طبقه هاکنندهیبندطبقه

NB15 هایراهکار پیشنهادی، باید از جنبه .قرار گرفت یمورد بررس 

زیابی در این بخش معیارها و نتایج ار .گیرد مختلف مورد ارزیابی قرار

 شود.بیان می

 های ارزیابیشاخص -1.4

هر  .گیرد های مختلف مورد ارزیابی قرارراهکار پیشنهادی، باید از جنبه

های مثبت یا منفی نمونه یا فردی در واقعیت، متعلق به یکی از کلاس

ها دی دادهبنتهاست و از سوی دیگر، از هر الگوریتمی که برای دس

https://shahaab-co.com/mag/edu/gradient-boosting-algorithm/
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بندی دسته شود، در نهایت هر نمونه عضو یکی از این دومیاستفاده 

. بنابراین برای هر نمونه داده، یکی از چهار حالتی که در ادامه بود خواهد

 .بیان شده، ممکن است اتفاق بیفتد

  نمونه عضو دسته مثبت باشد و عضو همین کلاس تشخیص

  True Positive )مثبت صحیح یا( داده شود

  نمونه عضو کلاس مثبت باشد و عضو کلاس منفی تشخیص

  False Negative) منفی کاذب یا( داده شود

  نمونه عضو کلاس منفی باشد و عضو همین کلاس تشخیص

  True Negative) منفی صحیح یا (داده شود

   نمونه عضو کلاس منفی باشد و عضو کلاس مثبت تشخیص

  False Positive) مثبت کاذب یا( داده شود

مدل، معیارهای بسیار زیادی موجود است که هر  کبرای ارزیابی ی    

بیشتری برخوردار هستند. از آن جا که  یکدا  در موارد خاص از اهمیت

ل داده است، کیعادی تش کبخش بسیار زیادی از دادگان ما را ترافی

معیار کنند. یاهمیت بالایی پیدا م  F1و امتیاز  یمعیارهای بازخوان

ها از های آنکه متعادل نیستند و کلاس نیدر مجموعه دادگا F1 امتیاز

کند. ما ییل نشده است، اهمیت زیادی پیدا مکتعداد اعضای برابری تش

ایم که توضیحات آن ها به معیار ارزیابی استفاده کرده 4از مقاله در این 

 :شرح زیر است

های استفاده در ارزیابی روشاین معیار رایج ترین معیار مورد  :صحت    

های یادگیری ماشین بندی است و به صورت رایج در ارزیابی روشدسته

بندی شده اند را نشان که درست دسته یشود و درصد دادگانمیگزارش 

 :شود( روش محاسبه این معیار بیان می2در معادله )دهد.  یم

(2)                                                             𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝑇𝑁
                                         

که به ی این است که چه درصد از دادگان یاین معیار به معن :دقت    

اند در واقع متعلق به آن کلاس تشخیص داده شده کعنوان اعضای ی

معیار نشان دهنده این است که چه اند. در مساله ما این کلاس بوده

اند واقعا هایی که به عنوان حمله تشخیص داده شدهدرصد از جریان

 :کندیمحاسبه مرا این معیار ( 3معادله )اند. حمله بوده
 

(3)                                                                 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃+𝐹𝑃
                                        

این معیار نشان دهنده این است که چه درصدی از دادگان  :یبازخوان    

اند. این معیار در مساله ما اهمیت بالایی کلاس، تشخیص داده شده کی

 (4در معادله ) هدن ما شناسایی همه حملات است. این معیارزیرا دارد 

 شود.می بیان

 (4)    𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃+𝐹𝑁
                                                     

   

است.  Precision و Recall این معیار میانگین همساز  F:1 امتیاز  

 :ودشمیبه صورت زیر محاسبه  (5در معادله ) این معیار

𝐹1

= 2
𝑃𝑟𝑒 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒 + 𝑅𝑒𝑐𝑎𝑙𝑙
                                           (5)                        

 

 تجزیه تحلیل نتایج -2.4

ماتریس  1در جدول ابتدا  UNSW-NB15در آزمایش مجموعه داده 

در  ،رگرسیون لجستیکریختگی حاصل از پیاده سازی الگوریتم درهم

جنگل ریختگی حاصل از پیاده سازی الگوریتم ماتریس درهم 2جدول 

ریختگی حاصل از پیاده سازی ماتریس درهم 3در جدول  ،یتصادف

ریختگی ماتریس درهم 4در جدول و  نزدیکترین همسایه-kالگوریتم 

دهیم، همچنین نمایش می  tXGBoos  حاصل از پیاده سازی الگوریتم

 کنیم.چهار الگوریتم را باهم مقایسه می 1شکل در 

 
 ریختگی رگرسیون لجستیک(: ماتریس درهم1جدول)

1 0 Predicted lable 

True lable 

19218 17782 0 

44857 475 1 

 
 RFریختگی (: ماتریس درهم2) جدول

1 0 Predicted lable 

True lable 
19221 17779 0 

45260 72 1 

 
 KNNریختگی ماتریس درهم: (3) جدول

1 0 Predicted lable 

True lable 
11562 25438 0 

43736 1596 1 

 

 XGBOOTS ریختگی(: ماتریس درهم4جدول)

1 0 Predicted lable 

True lable 
9442 27558 0 

44219 1113 1 

 

 .میزادرپیم MQTT نتایج حاصل از آزمایش مجموعه داده هب همادادر   

 ریختگی حاصل از پیاده سازی الگوریتمماتریس درهم 3در شکل 

Gaussian، ریختگی حاصل از پیاده سازی ماتریس درهم 4 در شکل

ریختگی حاصل از پیاده ماتریس درهم 5در شکل  ، KNN الگوریتم
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ریختگی حاصل از ماتریس درهم 6در شکل  ،LOG  سازی الگوریتم

ریختگی حاصل از ماتریس درهم 7 در شکل ،RF پیاده سازی الگوریتم

ریختگی حاصل ماتریس درهم 8 در شکل و SVM  پیاده سازی الگوریتم

 هب 10 و 9 لکش رد .میهدیم ناشن ار  XG از پیاده سازی الگوریتم

 یاهرتماراپ اب ار XG متیروگلا یزاس هدایپ زا لصاح جیاتن هنومن ناونع

 .میهدیم شیامن یبایزرا

 
در مجموعه داده  (: مقایسه چهار الگوریتم یادگیری ماشین1شکل)

UNSW-NB15 

 
 Gaussian ریختگی حاصل از پیاده سازی الگوریتمماتریس درهم :3شکل 

 
 KNN ریختگی حاصل از پیاده سازی الگوریتمماتریس درهم :4شکل 

 

 
 XG الگوریتم  یارب تقد رتماراپ :9شکل

 
 LOG ریختگی حاصل از پیاده سازی الگوریتمماتریس درهم :5شکل 

 
 RF ریختگی حاصل از پیاده سازی الگوریتمماتریس درهم :6شکل 

 
 SVM ریختگی حاصل از پیاده سازی الگوریتمماتریس درهم :7شکل
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 XG ریختگی حاصل از پیاده سازی الگوریتمماتریس درهم :8شکل

 

 XG متیروگلا یارب رگید رتماراپ هس شیامن :10لکش

 یریگ هجیتن .5

ساخت  یها و الزامات مختلف براچالش یبررسپژوهش  نیا از هدن

IDS یهامدل یبرا IoT .با  یتجرب یهاشیمقاله، آزما نیا در بود

رگرسیون  یهابه نا  نیماش یریادگی کنندهیبنداستفاده از طبقه

 رادرب نیشام، نزدیکترین همسایه-k ،یجنگل تصادف ،لجستیک

 ییکارا یابیو ارز شیآزما یبرای برا  XGBoots و Gaussian ،نابیتشپ

 و  51NB-UNSWهای ابتدا مجموعه داده در .و عملکرد انجا  شد
MQTT و کاهش  ییکارا شیافزا یمربوطه برا یهایژگیانتخاب و یبرا

 15NB-UNSWدر مجموعه داده  ند.پردازش شدپیش زمان آموزش 
بیشترین ، بنذی باینریدر حالت طبقه آمدهدست به جیبر اساس نتا

برای  PRE، بیشترین میزان XGBoots الگوریتم برای  ACCمیزان 

 XGBootsبرای الگوریتم  RECALL، بیشترین میزان LGالگوریتم 

در  ثبت شده است. KNNبرای الگوریتم  1Fو بیشترین میزان امتیاز 

براساس نتایج بست آمده در طبقه بندی چند  QTTM مجموعه داده

-می FR و GXبرای الگوریتم پارامترها میزان کلاسه در کل بیشترین 

کاذب تمرکز  یعملکرد مثبت و منف یارهایبر مع دیبا محققان باشد.

 یتجرب ماالعه، دهدینفوذ را کاهش م صیکنند که عملکرد مدل تشخ

وجود ندارد که  ینیماش یریادگی تمیالگور چینشان داده است که ه

 یهایژگیو نده،یآ در .دهد صیبتواند انواع حملات را به طور موثر تشخ

محاسبات راج کرد تا زمان استخ یاز مجموعه داده اصل توانیمرتبط را م

 .داد شیرا افزادقت  زانیداده و م را کاهش
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